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VYHLASKA
ze dne 6. prosince 2024,

kterou se méni vyhlaska ¢. 528/2005 Sb.,
o fyzické bezpecnosti a certifikaci technickych prostfedku,
ve znéni pozdéjsich predpisu

Nirodni bezpeénostni trad stanovi podle § 33 a § 53 pism. a), ¢), d), e) a f) zdkona
. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni zptsobilosti, ve
znéni zikona ¢&. 119/2007 Sb., zdkona & 177/2007 Sb., zikona &. 296/2007 Sb., za-
kona ¢&. 32/2008 Sb., zdkona &. 124/2008 Sb., zikona & 126/2008 Sb., zikona &. 250/
/2008 Sb., zdkona ¢&. 41/2009 Sb., zikona & 227/2009 Sb., zikona & 281/2009 Sb.,
zakona ¢&. 255/2011 Sb., zikona &. 420/2011 Sb., zikona &. 167/2012 Sb., zikona
¢. 303/2013 Sb., zakona &. 181/2014 Sb., zakona ¢&. 250/2014 Sb., zdkona ¢&. 204/2015
Sb., zdkona &. 375/2015 Sb., zikona &. 135/2016 Sb., zikona ¢&. 298/2016 Sb., zikona
&. 183/2017 Sb., zdkona ¢&. 205/2017 Sb., zikona &. 256/2017 Sb., zikona &. 35/2018
Sb., ziakona ¢&. 277/2019 Sb., zikona ¢&. 46/2020 Sb., zikona &. 523/2020 Sb., zikona
& 261/2021 Sb. a zikona &. 267/2024 Sb.:

ClL 1
Vyhléska ¢&. 528/2005 Sb., o fyzické bezpeénosti a certifikaci technickych prostfedkt, ve znéni vy-

hlasky ¢. 19/2008 Sb., vyhlasky &. 454/2011 Sb., vyhlasky & 204/2016 Sb. a vyhlasky ¢&. 13/2022 Sb.,
se méni takto:
1. Uvodni véta vyhlasky zni:
»Narodni bezpetnostni ufad stanovi podle § 33 a 53 zdkona & 412/2005 Sb., o ochrané
utajovanych informaci a o bezpelnostni zpusobilosti, ve znéni pozdé&sich predpist (dile

K3

jen ,zikon®)

2. § 2 pismeno k) véetné pozndmky pod ¢arou ¢&. 5 zni:

»k) technickym zafizenim vojensky materiil®) a vojenskd vyzbroj, obsahujici utajovanou
informaci, zejména elektronickd, fototechnickd, chemickd, fyzikalné-chemickd, radio-
technickd, optickd a mechanickd vojenskd technika, véetné aktiv certifikovanych
informacnich systému a kryptografickych prostredka.

%) § 2 odst. 6 zdkona & 219/1999 Sb., o ozbrojenych silich Ceské republiky, ve znéni pozdgjsich piedpist.”.

3. V §3 odst. 1 se za slovo ,stanovi“ vklddaji slova ,,a schvaluje“ a na konci textu se doplnuji slova
»v projektu fyzické bezpelnosti®.

4. V § 3 odst. 3 pism. b) se slova ,zafizeni elektrické zabezpeCovaci signalizace“ nahrazuji slovy
spoplachové zabezpecovaci systémy*.

5. V § 3 odst. 3 pism. ¢) vété€ prvni se slova ,,zafizen{ elektrické zabezpelovaci signalizace a specidln{
televizni systémy“ nahrazuji slovy ,poplachové zabezpelovaci systémy a dohledové video-
systémy“ a ve vété druhé se slova ,Specidlni televizni systémy“ nahrazuji slovy ,Dohledové
videosystémy“.
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10.

11

12.
13.
14.

15.

V § 3 odst. 4 pism. b) se slova ,zafizeni elektrické zabezpecovaci signalizace” nahrazuji slovy
spoplachové zabezpecovaci systémy*.

V § 3 odst. 4 pism. c) vété prvni se slova ,zafizeni elektrické zabezpecovaci signalizace, specidlni
televizni systémy,“ nahrazuji slovy ,poplachové zabezpecovaci systémy, dohledové video-
systémy a“, ve vété druhé se slova ,Specidlni televizni systémy“ nahrazuji slovy ,,Dohledové
videosystémy“ a ve vété tfeti se slova ,specidlnich televiznich systému“ nahrazuji slovy ,do-
hledovych videosystému“.

V § 3 odstavec 6 zni:
»(6) U objektt a zabezpefenych oblasti kategorie Duvérné a vyssi, v nichZ je zajiSténa trvald
pfitomnost zde pracujicich osob, lze poplachovy zabezpecovaci systém nahradit ostra-
hou providénou témito osobami.“.

V § 4 odst. 4 se slova ,zafizenimi elektrické zabezpecovaci signalizace, specidlnimi televiznimi
systémy“ nahrazuji slovy ,poplachovymi zabezpefovacimi systémy, dohledovymi video-
systémy*“.

V § 4 odst. 5 se slova ,,Specidlni televizni systémy“ nahrazuji slovy ,,Dohledové videosystémy*.

§ 7 odst. 1 znt:

»(1) Opravnéni ke vstupu do objektu, zabezpecené oblasti nebo jednaci oblasti vydava
odpovédnd osoba nebo ji povéfend osoba. Oprivnéni ke vstupu do zabezpecené oblasti
kategorie Vyhrazené lze vydat osobé, kterd je poucena a je drzitelem ozndmeni o splnéni
podminek pro pfistup k utajované informaci stupné utajeni Vyhrazené, osvédleni fy-
zické osoby nebo se jednd o osobu, kterd ma pfistup k utajované informaci stupné
utajeni Vyhrazené podle § 58a odst. 1 zdkona. Oprdvnéni ke vstupu do zabezpelené
oblasti kategorie Duvérné nebo vyssi nebo jednaci oblasti lze vydat osobé, které je
poulena a je drzitelem osvédleni fyzické osoby pro odpovidajici nebo vy3si stupen
utajeni. Seznam osob s opravnénim ke vstupu do objektu kategorie Duvérné, Tajné nebo
Prisné tajné, do zabezpelené oblasti a do jednaci oblasti a seznam dopravnich prostfedka
opravnénych vjizdét do objektu kategorie Duvérné, Tajné nebo Prisné tajné se uklida
u odpovédné osoby nebo ji povéfené osoby, popfipadé se uklidd jinym prokazatelnym
zpusobem.“.

V § 7 odst. 2 se slovo ,ke“ nahrazuje slovy ,k samostatnému*.

V § 8 odst. 4 vété prvni se za slovo ,povolen® vklida slovo ,samostatny“.
V § 11 odst. 2 se pismeno b) véetné poznimky pod ¢arou &. 8 zrusuje.
Dosavadni pismena c¢) a d) se oznacuji jako pismena b) a c).

V § 11 odst. 2 pism. b) se za slovo ,shody“ vklidaji slova ,vystaveny na Zadatele podle
odstavce 1 pism. a)“.
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16. Priloha &. 1 znf:

Priloha ¢&. 1
1. USCHOVNE OBJEKTY A JEJICH ZAMKY
1.1. USCHOVNE OBJEKTY
1.1.1. Uschovny objekt typ 4:
SS1 =4 body

Uschovny objekt typu 4 je certifikovany Narodnim bezpe&nostnim Gradem (dale
jen ,Urad") a spliiuje pozadavky bezpeénostni tridy Il nebo vyssi podle CSN EN 1143-
1 z ledna 2020 Bezpecnostni uschovné objekty — Pozadavky, klasifikace a metody
zkouseni odolnosti proti vloupani — Céast 1: Skfifiové trezory, trezorové dvefe a
komorové trezory.

V souladu s CSN EN 1143-1 musi byt ischovny objekt typu 4 osazen zamkem
minimalné tiidy A podle CSN EN 1300 z kvétna 2024 Bezpeénostni ischovné objekty
— Klasifikace zamku s vysokou bezpeénosti vzhledem Kk jejich odolnosti proti
nepovoleneému otevieni (zamek typu 2, bod 1.2.3. pfilohy).

1.1.2. Uschovny objekt typ 3:

SS1 = 3 body

Uschovny objekt typu 3 je certifikovany Utadem a spliiuje pozadavky
bezped&nostni tfidy | podle CSN EN 1143-1.
V souladu s CSN EN 1143-1 musi byt uschovny objekt typu 3 osazen zédmkem
minimalné tfidy A podle CSN EN 1300 (zamek typu 2, bod 1.2.3. pfilohy).

1.1.3. Uschovny objekt typ 2:
$S1 = 2 body

Uschovny objekt typu 2 je certifikovany Ufadem a spliiuje pozadavky
bezpeénostni tfidy 0 podle CSN EN 1143-1.

V souladu s CSN EN 1143-1 musi byt ischovny objekt typu 2 osazen zamkem
minimalné tiidy A podle CSN EN 1300 (zamek typu 2, bod 1.2.3. pfilohy).

1.1.4. Uschovny objekt typ 1:

S1=1 bod

Uschovnym objektem typu 1 je nerozebirateln ocelova skfif pevné konstrukce,
jeji dvefni uzavér je opatfen tfistrannym rozvorovym mechanismem a uzamykan.
Dverni uzavér je samosvorny v uzavienem stavu.

Uschovny objekt typu 1 neni certifikovany Ufadem. Shodu vlastnosti téchto
uschovnych objektu s vy$e uvedenymi pozadavky posuzuje odpovédna osoba nebo ji
povéfena osoba. Zapis o posouzeni shody se stava soucasti projektu fyzicke
bezpelnosti.
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1.1.5. Uschovny objekt typ 1A:

S1 =1 bod

Uschovny objekt typu 1A je certifikovany Ufadem a spliuje, véetné
uzamykaciho systému, pozadavky bezpeénostni tfidy Z1 podle CSN 91 6012
z prosince 2001 Bezpec€nostni uschovné objekty — PoZadavky, klasifikace a metody
zkouseni odolnosti proti vioupani — Trezory se zakladni bezpecnosti.

1.1.6. Uschovny objekt typ 1B:

S1 =2 body

Uschovny objekt typu 1B je certifikovany Ufadem a spliiuje, v&etné
uzamykaciho systému, pozadavky bezpec&nostni tfidy Z2 podle CSN 91 6012.

1.1.7. Uschovny objekt typ 1C:

S1 = 3 body

Uschovny objekt typu 1C je certifikovany Ufadem a spliiuje, véetné
uzamykaciho systému, pozadavky bezpecnostni tfidy Z3 podle CSN 91 6012.

1.2. ZAMKY USCHOVNYCH OBJEKTU

1.2.1. Zamek typ 4:

S$S2 = 4 body

Zamek typu 4 je certifikovany Ufadem v ramci certifikace Uschovného objektu
a spliiuje pozadavky bezpecnostni tfidy C podle CSN EN 1300.

1.2.2. Zamek typ 3:

SS2 = 3 body

Zamek typu 3 je certifikovany Ufadem v ramci certifikace Uschovného objektu
a spliiuje pozadavky bezpecnostni tfidy B podle CSN EN 1300.

1.2.3. Zamek typ 2:

SS2 = 2 body

Zamek typu 2 je certifikovany Uradem v ramci certifikace Uschovného objektu
a spliiuje pozadavky bezpecnostni tfidy A podle CSN EN 1300.

Poznamka k bodu 1.:
Uschovné objekty opatfené kotevnimi otvory se kotvi.
Tam, kde stavebné technické poméry neumozriuji kotveni, se pouZzije takové

prostorové reSeni nebo se nasadi takové technické prostredky, které znemozriuji nebo
oznamuji neopravnénou manipulaci s uschovnym objektem.
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Uschovné objekty posouzené Uradem mimo certifikacni postup jsou typu 2.

Prevodni tabulka bodového hodnoceni uschovného objektu:

Typ Stupeni utajeni, pro ktery byla schvalena Bodova | Bodova
uschovného zpusobilost, je vypsan slovy hodnota | hodnota
objektu do 31.12. 1999 SS1 SS2
Typ 4 PRISNE TAJNE 4 body [ 2body
Typ 3 TAJINE 3 body | 2body
Typ 2 DUVERNE 2 body | 2 body

2. ZABEZPECENE OBLASTI A JEJICH UZAMYKACi SYSTEMY

Mechanickymi zabrannymi prostfedky se v tomto bodu rozumi zejména zamKky,
dveie, mfize, skla a dalsi bezpecfnostni konstrukéni a stavebni prvky s vyjimkou
uschovnych objektl (bod 1. pfilohy).

Mechanickymi zabrannymi prostfedky se zabezpecuji prilezné otvory, které
dovoli prichod Sablony o nize uvedenych rozmérech:

Prulezny otvor Rozmér
obdélnik 400 mm x 250 mm
elipsa 400 mm x 300 mm
kruh pramér 350 mm

Pokud je prilezny otvor zabezpefen mechanickym zabrannym prostfedkem
s jednim nebo vice otvory (napf. mfiz), nesmi tyto otvory dovolit prichod $ablony ve
tvaru elipsy o rozmérech 250 mm x 150 mm.
2.1. ZABEZPECENE OBLASTI

Ur€eni typu zabezpecené oblasti je dano nejméné odolnym prvkem jeji hranice.

Zabezpeclena oblast kategorie Duvérné, Tajné a Pfisné tajné musi byt chranéna
proti odezirani z mist nachazejicich se vné oblasti.

2.1.1. Zabezpecena oblast typ 4:

SS3 = 4 body

Stény, podlahy a stropy musi mit nasledujici stavebni konstrukci:
a) zdénou (cihelné nebo vapenocementové bloky, poérobetonové tvarnice)
tloustky vétsi nez 300 mm,
b) z vyztuzeneho betonu tloustky vétsi nez 150 mm, nebo
c) z bezpecénostni konstrukce s tfidou odolnosti minimalné RC4.
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Bodové hodnoceni ostatnich mechanickych zabrannych prostfedki musi splfiovat
hodnotu SS3 = 4. Mechanické zabranné prostfedky nesmi vykazovat takové znaky
poskozeni nebo opotiebeni, které by znemoznily identifikovat pokusy o neopravnény
vstup.

Okna, dvefe a dalSi uzavéry musi splfiovat pozadavky bezpeénostni tfidy RC 4
nebo tfidy RC 5 podle CSN EN 1627 z bfezna 2022 Okna, dvefe, uzavéry — Odolnost
proti nasilnému vniknuti — PoZadavky a klasifikace.

2.1.2. Zabezpecena oblast typ 3:

SS3 = 3 body

Stény, podlahy a stropy musi mit nasledujici stavebni konstrukci:

a) zdénou (cihelné nebo vapenocementové bloky, pérobetonové tvarnice)
tloustky vétsi nez 150 mm,

b) z vyztuzeného betonu tloustky vétsi nez 100 mm, nebo

c) z bezpeénostni konstrukce s tfidou odolnosti minimalné RC3.

Bodové hodnoceni ostatnich mechanickych zabrannych prostfedki musi splfiovat
minimalné hodnotu SS3 = 3. Mechanické zabranné prostfedky nesmi vykazovat
takové znaky poskozeni nebo opotiebeni, které by znemoznily identifikovat pokusy o
neopravnény vstup.

Okna, dvefe a uzavéry musi splfiovat pozadavky bezpeénostni tfidy RC 3 podle
CSN EN 1627.

2.1.3. Zabezpecena oblast typ 2:

SS3 = 2 body

Stény, podlahy a stropy musi mit nasledujici stavebni konstrukci:
a) zdénou (cihelné nebo vapenocementové bloky, pérobetonové tvarnice)
tloustky 100 az 150 mm,
b) z vyztuzeného betonu tloustky do 100 mm, nebo
c) z bezpecénostni konstrukce s tfidou odolnosti minimalné RC2.

Podlahy a stropy mohou byt i z jiného materialu tloustky vétsi nez 150 mm (napf'.
dfevéna sendviova tramova konstrukce).

Bodové hodnoceni ostatnich mechanickych zabrannych prostfedkl musi splfiovat
minimalné hodnotu SS3 = 2.

Okna, dvefe a uzavéry musi splfiovat pozadavky bezpeénostni tfidy RC 2 podle
CSN EN 1627.

Prulezné otvory nemusi byt zabezpeéeny certifikovanymi mechanickymi
zabrannymi prostifedky, pokud spodni okraj prulezného otvoru spliuje nasledujici
poZzadavky:

a) nachazi se alespon 5,5 m nad terénem a

b) nelze knému jednoduSse proniknout ze stfechy nebo za pomoci
hromosvodu, okapl, parapett, jinych stavebnich prvka, terénnich
nerovnosti, stromu &i jinych staveb.

Mechanicke zabranné prostiedky nesmi vykazovat takové znaky poskozeni nebo
opotiebeni, které by znemoznily identifikovat pokusy o neopravnény vstup.
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2.1.4. Zabezpecena oblast typ 1:

SS3 =1 bod
Stény, podlahy a stropy jsou lehké stavebni konstrukce z materiall jako
napfriklad:
- sadrokarténu,
- pérobetonu,

dreva, drevotfiskovych desek,
plastickych tvrzenych hmot,
profilovaného nebo vinitého plechu, nebo
sklenénych stavebnich vyplni.

Prulezné otvory musi byt zabezpeleny mechanickymi zabrannymi prostfedky,
které poskytuji stejny stupen odolnosti jako zbyvajici €asti hranice zabezpecené oblasti
typu 1, nebo jsou chranény certifikovanym poplachovym zabezpelovacim a tisfiovym
systémem (PZTS), jehoz instalace odpovida minimalné hodnoté SS92 = 3.

Prilezné otvory nemusi byt zabezpe€eny témito mechanickymi zabrannymi
prostfedky, pokud spodni okraj pralezného otvoru splfiuje nasledujici pozadavky:

a) nachazi se alespon 5,5 m nad terénem a

b) nelze knému jednodusSe proniknout ze stfechy nebo za pomoci
hromosvodu, okapul, parapetl, jinych stavebnich prvku, terénnich
nerovnosti, stromu &i jinych staveb.

Mechanicke zabranné prostfedky musi byt pevné konstrukce a nesmi vykazovat
takoveé znaky poskozeni nebo opotfebeni, které by znemoznily identifikovat pokusy o
neopravnény vstup a shodu s t€mito pozadavky posuzuje odpovédna osoba nebo ji
povéfena osoba.

Zapis o posouzeni shody se stava soucasti projektu fyzické bezpecénosti.

2.2. UZAMYKACIi SYSTEMY URCENE K UZAMYKANi ZABEZPECENYCH OBLASTiI

Uzamykaci systém pouzity k uzamykani zabezpecenych oblasti a jednacich
oblasti tvofi bezpe€nostni kovani a bezpeénostni cylindricka viozka.

2.2.1. Uzamykaci systém typ 4:

S$S4 = 4 body

Uzamykaci systém typu 4 je certifikovany Utadem.
Uzamykaci systém a jeho komponenty musi spliovat pozadavky bezpecnostni
tfidy RC 5 podle CSN EN 1627.

2.2.2. Uzamykaci systém typ 3:

SS4 = 3 body

Uzamykaci systém typu 3 je certifikovany Ufadem.
Uzamykaci systém a jeho komponenty musi spliiovat pozadavky bezpecnostni
tfidy RC 4 podle CSN EN 1627.
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2.2.3. Uzamykaci systém typ 2:

SS4 = 2 body

Uzamykaci systém typu 2 je certifikovany Ufadem.
Uzamykaci systém a jeho komponenty musi spliovat pozadavky bezpecnostni
tfidy RC 3 podle CSN EN 1627.

2.2.4. Uzamykaci systém typ 1:
SS4 =1 bod

Uzamykaci systém typu 1 je certifikovany Ufadem.
Uzamykaci systém a jeho komponenty musi spliovat pozadavky bezpecnostni
tfidy RC 2 podle CSN EN 1627.

Poznamka k bodu 2.:

Pokud zabezpecCenou oblast tvofi komorovy trezor, nesmi byt vstup do
komorového trezoru v té ¢asti hranice zabezpelené oblasti, ktera je sou€asné hranici
objektu. Bodové ohodnoceni S2 je v tomto pfipadé rovno 0.

Mechanické zabranné prostifedky posouzené Ufadem mimo certifikadni postup

jsou typu 2.

3. HRANICE OBJEKTU

Pri ureni typu objektu je rozhodujici ta ¢ast hranice objektu, ktera ma nejnizsi
odolnost. V pfipadé, Ze hranice objektu je v celé své délce shodna s hranici
zabezpecené oblasti nebo vstup do zabezpecfené oblasti je v hranici objektu, hodnoti
se pouze zabezpelena oblast a bodové hodnoceni objektu (S3 = 0); rezim navstév
v objektu se v tomto pfipadé nehodnoti (SS7 = 0).

K bodové hodnoté objektu S3 Ize pfipocist hodnoceni ochrany perimetru S6,
ktery ma na vS8ech pfistupovych bodech realizovanou ostrahu minimalné typu 3.
Pripoétena hodnota S6 mize byt maximalné 4. Body z polozky S6, které byly vyuzity
v hodnoté S3, se jiz nezapocitavaji do vypoétu hodnoty S6, ale uvadi se v tabulce
bodového ohodnoceni pro informaci.

Zvlastnim pfipadem je hranice objektu vymezena hranici perimetru (plot atd.).
V tomto pfipadé se jako hranice objektu posuzuje navic i plast budovy a zapocte se
do hodnoty S3.
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3.1. Objekt typ 4:

S3 =4 body

Stény, podlahy a stropy musi mit zvySenou nebo zvladt pevnou stavebni
konstrukci (napf. Zelezobetonova konstrukce). Objekt typu 4 ma minimalni pocet dvefi,
oken a ostatnich praleznych otvor, které musi byt zabezpe€eny mechanickymi
zabrannymi prostfedky a poskytuji stejny stupen odolnosti proti narusiteli jako ostatni
casti hranice objektu typu 4.

3.2. Objekt typ 3:

S3 = 3 body

Stény, podlahy a stropy musi mit pevnou stavebni konstrukci z cihel nebo
tvarnic, pfipadné je pouzita stavebni technologie vyuzivajici prefabrikovanych a
montovanych panelll apod. Prillezné otvory musi byt zabezpeeny mechanickymi
zabrannymi prostiedky, které poskytuji stejny stupen odolnosti proti narusiteli jako
ostatni ¢asti hranice objektu typu 3.

Prulezné otvory nemusi byt zabezpeeny témito mechanickymi zabrannymi
prostfedky, pokud spodni okraj pralezného otvoru splfiuje nasledujici pozadavky:

a) nachazi se alespon 5,5 m nad terénem a

b) nelze knému jednoduSse proniknout ze stfechy nebo za pomoci

hromosvodl, okapl, parapett, jinych stavebnich prvkl, terénnich
nerovnosti, stromu &i jinych staveb.

3.3. Objekt typ 2:

S3 = 2 body

Objekt je lehké stavebni konstrukce. Prilezné otvory musi byt zabezpeceny
mechanickymi zabrannymi prostfedky nebo technickymi prostiedky poplachoveho
zabezpecovaciho systému minimalné s instalaci $SS92=1. Tato podminka neplati,
pokud spodni okraj prulezného otvoru spliiuje nasledujici pozadavky:

a) nachazi se alespon 5,5 m nad terénem a

b) nelze knému jednoduSe proniknout ze stfechy nebo za pomoci
hromosvodu, okapl, parapett, jinych stavebnich prvka, terénnich
nerovnosti, stromu ¢i jinych staveb.

3.4. Objekt typ 1:

S3 =1 bod

Objekt je vyleh&ena prefabrikovana konstrukce, ktera chrani osoby, material
a zarizeni prfed povétrnostnimi vlivy.
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4. SYSTEM KONTROLY VSTUPU DO OBJEKTU, ZABEZPECENE OBLASTI NEBO
JEDNACI OBLASTI A REZIM NAVSTEV

4.1. SYSTEM KONTROLY VSTUPU DO OBJEKTU, ZABEZPECENE OBLASTI
NEBO JEDNACi OBLASTI

Systém kontroly vstupu slouzi pro fizeni vstupu do objektu, zabezpeéené oblasti
nebo jednaci oblasti. Je hodnocen za predpokladu jeho realizace na vSech vstupech.

4.1.1. Systém kontroly vstupu typ 4:

SS6 = 4 body

Systém kontroly vstupu typu 4 musi byt certifikovany Uradem, splfiovat minimaln&
stupefi 3 podle CSN EN 60839-11-1 z Gnora 2014 Poplachové a elektronické
bezpeénostni systémy — Cast 11-1: Elektronické systémy kontroly vstupu — Pozadavky
na systém a komponenty, a k pfistupu je pouzivan:

a) identifikani prvek a PIN,
b) biometrie a PIN, nebo
c) identifikacni prvek a biometrie.

Systém kontroly vstupu typu 4 musi byt doplnén pfistupovou bariérou
znemoznujici opakovany pfistup a zabezpedujici rezim ,jedna transakce — jeden
pruchod”.

4.1.2. Systém kontroly vstupu typ 3:

SS6 = 3 body

Systém kontroly vstupu typu 3 musi byt certifikovany Uradem, splfiovat minimaln&
stupefi 3 podle CSN EN 60839-11-1 z Gnora 2014 Poplachové a elektronické
bezpeénostni systémy — Cast 11-1: Elektronické systémy kontroly vstupu — PoZadavky
na systém a komponenty, a k pfistupu je pouzivan:

a) identifikaéni prvek a PIN,
b) biometrie a PIN, nebo
c) identifikaéni prvek a biometrie.

4.1.3. Systém kontroly vstupu typ 2:

S$S6 = 2 body

Systém kontroly vstupu typu 2 musi byt certifikovany Ufadem, splfiovat minimalné
stupefi 3 podle CSN EN 60839-11-1 z GUnora 2014 Poplachové a elektronické
bezped&nostni systémy — Cast 11-1: Elektronické systémy kontroly vstupu — Pozadavky
na system a komponenty, a k pfistupu je pouzivan:

a) identifikaéni prvek,
b) PIN, nebo
c) biometrie.

Systém kontroly vstupu typu 2 Ize nahradit kontrolou vstupu, kterou nepfetrzité
provadi ostraha pfislusniki ozbrojenych sil nebo ozbrojenych sborl, a to na vSech
vstupech do objektu, zabezpecené oblasti nebo jednaci oblasti.
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4.1.4. Systém kontroly vstupu typ 1:

SS6 =1 bod

Systém kontroly vstupu typu 1 tvofi uzamykatelna mechanicka zabrana na vstupu.
Poznamka k bodu 4.1.:

Systém kontroly vstupu typu 1 Ize pouzit pouze na vstupu do zabezpefené oblasti
kategorie Davérné nebo Vyhrazené.

Pfi kontrole vstupu do objektu se zabezpelenou oblasti kategorie Prisné tajne
nebo s jednaci oblasti se pouzivaji zafizeni slouzici k vyhledavani nebezpeénych latek
nebo pfedmétu.

Elektronicky systém kontroly vstupu musi hlasit na stalé stanovisté ostrahy
neopravnény pokus nebo samotné otevieni mista pfistupu nebo uplynuti povolené
doby po opravnéném otevieni mista pristupu.

Za certifikovany elektronicky systém kontroly vstupu lze povaZovat i certifikovany
poplachovy zabezpecfovaci systém s pfistupovou nadstavbou.

Rozsah zkousek, které jsou pozadovany pro certifikaci elektronického systému
kontroly vstupu, je zvefejfiovan v certifikaénim postupu Ufadu.

Instalace elektronického systému kontroly vstupu, jeho provoz a udrzba musi
spliovat CSN EN 60839-11-2 z bfezna 2016 Poplachové a elektronické bezpe&nostni
systémy — Cast 11-2: Elektronické systémy kontroly vstupu — Pokyny pro aplikace.

4.2. REZIM NAVSTEV V OBJEKTU

4.2.1. Navstévy s doprovodem:

S$S7 = 3 body

Navstévy musi byt doprovazeny po celou dobu pobytu v objektu.

Musi byt vedena evidence udaju o navstévach, kterd obsahuje osobni
identifikaCni udaje navstév, doprovazejicich osob a ¢asové udaje o tom, kdy byla
navstéva vykonana.

4.2.2. Navstévy bez doprovodu:
SS7 =1 bod

Navstévy, které maji povolen vstup bez doprovodu, musi byt viditelné oznaceny.
V tomto pfipadé musi byt viditeIné oznaceni i vSichni vlastni zaméstnanci.

Musi byt vedena evidence udaju o navstévach, kterd obsahuje osobni
identifikaCni udaje navstév a Casové udaje o tom, kdy byla navstéva vykonana.
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5. OSTRAHA A POPLACHOVE ZABEZPECOVACIi A TISNOVE SYSTEMY (PZTS)

5.1. OSTRAHA

5.1.1. Ostraha typ 5:

SS8 = 5 bodu

Ostrahu typu 5 zabezpeduji pouze pfislusnici ozbrojenych sil nebo ozbrojenych
sborll a je vykonavana zplsobem nepravidelnych obchlizek.

Ostraha provadi obchlizky po nahodné& vybranych trasach v nahodnych
intervalech ne vétSich nez 2 hodiny.

V prubéhu vykonu ostrahy, véetné doby obchlizky, musi byt na stanovisti stalé
ostrahy neustale pfitomna nejméné jedna osoba urcena pro vykon ostrahy.

5.1.2. Ostraha typ 4:

SS8 = 4 body

Ostrahu typu 4 zabezpecuji pouze pfislusnici ozbrojenych sil nebo ozbrojenych
sborll a je vykonavana zpusobem nepravidelnych obchlizek.

Ostraha provadi obchlzky v intervalu ne vétSim nez 6 hodin.

V noci a v mimopracovni dobé se ¢etnost obchlzek zvysuje.

V prubéhu vykonu ostrahy, véetné doby obchuzky, musi byt na stanovisti stalé
ostrahy neustale pfitomna nejméné jedna osoba urcena pro vykon ostrahy.

5.1.3. Ostraha typ 3:

S$S8 = 3 body

Ostrahu typu 3 zabezpeduji zaméstnanci organu statu, podnikatele nebo
pravnické osoby podle § 60b zakona, o jejichZ objekt jde, pfislusnici ozbrojenych sil
nebo ozbrojenych sborl anebo zaméstnanci bezpenostni ochranné sluzby.

Intervaly obchuzek jsou zavislé na vnitfnim provozu a mife predpokladaného
rizika.

V prubéhu vykonu ostrahy, véetné doby obchlizky, musi byt na stanovisti stalé
ostrahy neustale prfitomna nejméné jedna osoba urcena pro vykon ostrahy.

5.1.4. Ostraha typ 2:

SS8 = 2 body

Ostrahu typu 2 zabezpecluji zaméstnanci organu statu, podnikatele nebo
pravnické osoby podle § 60b zakona, o jejichZ objekt jde, pfislusnici ozbrojenych sil
nebo ozbrojenych sborli anebo zaméstnanci bezpeénostni ochranné sluzby.

U ostrahy typu 2 nejsou vyzadovany obchlizky.

5.1.5. Ostraha typ 1:

SS8 =1 bod

Ostraha typu 1 odpovida stfezeni objektu napojenim na dohledové a
poplachové pfijimaci centrum umoziujici rychly zasah.
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Poznamka k bodu 5.1.:

Pravidla pro vykon ostrahy je nutné v pfipadé objektu, ve kterem se nachazi
zabezpeclena oblast kategorie Davérné, Tajné anebo Prisné tajné nebo jednaci oblast,
stanovit v pisemné formé.

Stanovisté stalé ostrahy je umisténo od zabezpelené oblasti kategorie Pfisné
tajné a Tajné nejdale 500 m nebo, pokud je vzdalenost stanovisté stalé ostrahy vetsi
nez 500 m, musi byt zasah ostrahy proveden do 5 minut od pfijeti poplasného nebo
nouzového signalu z objektu, zabezpelené oblasti nebo jednaci oblasti.

Ostrahu typu 1 Ize pouzit jen pro objekty kategorie Davérné nebo Vyhrazené.

Ostraha musi byt vybavena pfi obchlzce prostfedky umoziujicimi spojeni se
stanovistém pro staly vykon ostrahy. Doba reakce ostrahy na poplasny nebo nouzovy
signal musi byt ovéfovana odpovédnou osobou nebo ji povéfenou osobou.

5.2. POPLACHOVE ZABEZPECOVACI A TISNOVE SYSTEMY (PZTS)

5.2.1. Poplachovy zabezpecovaci a tisnovy systém typ 4:

SS91 = 4 body

Poplachovy zabezpelovaci a tisfiovy systém typu 4 musi byt certifikovan
Ufadem a splfiuje pozadavky podle CSN EN 50131-1 ed. 2 z dubna 2007 Poplachové
systémy — Poplachoveé zabezpecovaci a tisnove systémy — pro stupefi zabezpeceni 4
— vysoké riziko. Tisfovy systém spliiuje dale pozadavky CSN EN 50134 -1 z bfezna
2003 Poplachové systémy — Systémy pfivolani pomoci.

5.2.2. Poplachovy zabezpec€ovaci a tisnovy systém typ 3:

$S91 = 3 body

] Poplachovy zabezpecovaci a tisiiovy systém typu 3 musi byt certifikovan
Uradem a splfuje pozadavky podle CSN EN 50131-1 ed. 2 pro stupen zabezpeceni 3
— stfedni az vysoké riziko. Tisfiovy systém spliiuje dale pozadavky CSN EN 50134 -1.

5.2.3. Poplachovy zabezpeéovaci a tisfiovy systém typ 2:

$S91 = 2 body

] Poplachovy zabezpecovaci a tisnovy systém typu 2 musi byt certifikovan
Ufadem a spliiuje pozadavky podle CSN EN 50131-1 ed. 2 pro stupeil zabezpeceni 2
— nizké az stfedni riziko. Tisfovy systém splfiuje dale pozadavky CSN EN 50134-1.

5.2.4. Poplachovy zabezpecovaci a tisfiovy systém typ 1:
SS91 =1 bod

Poplachovy zabezpe&ovaci a tisfiovy systém typu 1 neni certifikovany Ufadem.
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Poznamka k bodu 5.2.:

Predmétem certifikace zafizeni poplachového zabezpelovaciho a tisfiového
systému jsou:
a) ustfedny poplachoveého zabezpecovaciho a tisnového systému,
b) detektory poplachoveho zabezpecCovaciho a tisnového systému,
c) perimetrické detekeni systémy a
d) tisfiové systemy.

Poplachovy zabezpedovaci a tisfiovy systém posouzeny Ufadem mimo
certifikacni postup je typu 2.

5.2.5. Instalace poplachového zabezpecovaciho a tisnového systému typ 4:
S$S92 = 4 body

Instalace typu 4 je realizovana v zabezpeené oblasti v rozsahu:
a) prostorova ochrana,
b) plastova ochrana,
c) tisnovy systém a
d) otfesové detektory nebo dohledovy videosystém snimajici nepfetrzité
prulezné otvory zabezpecené oblasti.

5.2.6. Instalace poplachového zabezpecovaciho a tisnového systému typ 3:
$S92 = 3 body

Instalace typu 3 je realizovana v zabezpecené oblasti v rozsahu:
a) prostorova ochrana,
b) plastova ochrana a
c) tisnovy systém nebo dohledovy videosystém snimajici nepretrzité
prulezné otvory zabezpelené oblasti.

5.2.7. Instalace poplachového zabezpecovaciho a tisnového systému typ 2:
SS92 = 2 body

Instalace typu 2 je realizovana v zabezpecené oblasti v rozsahu:
a) prostorova ochrana a
b) plastova ochrana.

Prulezné otvory v hranici zabezpecené oblasti v pfipadé instalace
poplachového zabezpeCovaciho a tisnoveho systému typu 2 nemusi byt chranény
prvky plastové ochrany, pokud jejich spodni okraj spliuje nasledujici podminky:

a) nachazi se alespon 5,5 m nad teréenem a

b) nelze knému jednodusSe proniknout ze stfechy nebo za pomoci
hromosvodu, okapul, parapetl, jinych stavebnich prvku, terénnich
nerovnosti, stromu &i jinych staveb.



Strana 16 Akt & 392 / 2024 Sb.

5.2.8. Instalace poplachového zabezpecovaciho a tisnového systému typ 1:
$S892 =1 bod

Instalace typu 1 je realizovana v rozsahu prostorové ochrany zabezpefené
oblasti.

Poznamka k bodiim 5.2.5. az 5.2.8.:

Instalace poplachového zabezpecovaciho a tisnového systému musi splfiovat
pozadavky podle norem fady CSN EN (CLC/TS) 50131 — Poplachové zabezped&ovaci
a tisfiove systémy.

Vystupni hlaseni poplachoveho zabezpelovaciho a tisnového systému a
dohledového videosystému musi byt vyvedena na stanovisté uréené pro staly vykon
ostrahy.

Ovladani poplachoveého zabezpecfovaciho a tisnoveho systému v zabezpelené
oblasti musi byt nezavislé na ovladani poplachového zabezpelovaciho a tisnového
systému v ostatnich zabezpeenych oblastech nebo jinych prostorech.

Tisfiovy systém musi byt nepfetrzité funkéni pro aktivaci poplachu a jeho
adresnou identifikaci.

Funkénost poplachového zabezpecovaciho a tisfiového systému musi byt
pravidelné ovéfovana funkéni zkouskou. Rozsah funk&nich zkousek je stanoven
v terminech podle § 10 této vyhlasky. Funkéni zkoudka musi byt zaznamenana
v provozni knize nebo protokolem o zkousSce, ktery se uklada u odpoveédné osoby nebo
ji poveéfené osoby.

5.2.9. Vypocet SS9 podle bodového hodnoceni SS91 a SS92

SS9 = (SS91 + S§892)/2 x SS92/0BL

Hodnota SS9 se matematicky zaokrouhluje na celé Cislo.
Maximalni hodnota SS9 muze byt 4.

OBL je bodova hodnota uréena kategorii zabezpeéené oblasti:

Kategorie Bodova hodnota
zabezpelené oblasti OBL
Pfisné tajné 4 body
Tajné 3 body
Duvérné 2 body
Vyhrazené 1 bod

Je-li v zabezpecené oblasti zajisténa trvala pfitomnost nejméné 1 osoby, neni
nutno instalovat poplachovy zabezpelovaci systém; v tomto pfipadé je hodnota SS9
=4,

Vysledné bodové ohodnoceni urovné poplachoveho zabezpelovaciho a
tisnoveho systému je dano bodovym ohodnocenim pouzitého technického prostiedku
nejnizsiho typu.
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5.3. DOHLEDOVE VIDEOSYSTEMY

Dohledové videosystémy slouzi pro snimani, prenos a zobrazovani pohybu
osob a dopravnich prostfedk(. Dohledové videosystémy nejsou certifikované Uradem.

Dohledové videosystémy musi splfiovat pozadavky normy CSN EN 62676-1-1

ze srpna 2014 Dohledove videosystémy pro pouziti v bezpecnostnich aplikacich —
Cast 1-1: Systémové pozadavky — Obecné.

6. OCHRANA PERIMETRU

Hranice perimetru je tvofena po celém obvodu fyzickou bariérou.
6.1. FYZICKE BARIERY

Fyzické bariéry jsou vyzadovany po celém obvodu hranice objektu tam, kde to
umoznuje jeji charakter. Konstrukce pfistupovych bodu (vstupnich bran) musi byt na
stejné bezpec€nostni urovni jako konstrukce fyzické bariéry (oploceni). Na vsech
pfistupovych bodech musi byt zajistén stejny standard kontroly vstupu.

6.1.1. Fyzicka bariéra typ 4:

S$S10 =4 body

Fyzicka bariéra typu 4 umoziuje pozorovani pfilehlého terénu. Je-li to mozne,
musi byt ponechan kolem chranéného objektu 25metrovy volny prostor. Minimalni
vyska vertikalni casti bariéry je 2,15 metru. Musi byt navrzena a zkonstruovana tak,
aby poskytovala co nejvétsi pfekazku proti praniku pralomem. Horni ¢ast bariéry musi
zajistovat ochranu proti pfekonani lezenim — oboustranné Sikmé vzpéry vyCnivajici
ven i dovnitf pod uhlem 45° o minimalni délce 40 cm, na nichz je po celé délce
pfipevnén ostnaty drat. Fyzicka bariéra typu 4 musi byt doplnéna perimetrickym
detekénim systémem.

6.1.2. Fyzicka bariéra typ 3:

SS10 = 3 body

Fyzicka bariéra typu 3 umoziuje pozorovani pfilehlého terénu. Je-li to mozne,
musi byt ponechan kolem chranéneho objektu 25metrovy volny prostor. Minimalni
vySka vertikalni ¢asti bariéry je 2,15 metru. Musi byt navrZzena a zkonstruovana tak,
aby poskytovala co nejvétsi prekazku proti praniku pralomem. Horni ¢ast bariéry musi
zajistovat ochranu proti pfekonani lezenim — jednostranné Sikmé vzpéry vy€nivajici
ven pod uhlem 45° o minimalni délce 40 cm, na nichZ je po celé délce pfipevnén
ostnaty drat.



Strana 18 Akt & 392 / 2024 Sb.

6.1.3. Fyzicka bariéra typ 2:

S$S10 = 2 body

Fyzicka bariéra typu 2 musi poskytovat pfekazku proti pokusu o prekonani
lezenim a proti praniku pralomem. Minimalni vySka vertikalni ¢asti bariéry je 2,15
metru.

6.1.4. Fyzicka bariéra typ 1:

SS10 =1 bod

Fyzickeé bariéfe typu 1 odpovida oploceni bez specialnich bezpecnostnich
pozadavkl. Ucelem tohoto oploceni je vyznagit hranice a zajistit minimalni uroven
odrazeni nebo odolnosti. Fyzicka bariéra typu 1 mlze byt tvofena jakymkoliv typem
materialu.

6.2. Kontrola vstupu ve vSech pristupovych bodech perimetru:
S$S11 =1 bod
6.3. Perimetricky detekéni systém (PDS):
6.3.1. Perimetricky detekéni systém (PDS) - certifikovany:
S$S12 = 2 body

Perimetricky detekéni systém je certifikovany Urfadem a vztahuji se na négj
pozadavky uvedené v bodu 5.2. pfilohy.

6.3.2. Perimetricky detekéni systém (PDS) — necertifikovany:

SS12 =1 bod

Perimetricky detekéni systém neni certifikovany Ufadem a vztahuji se na ngj
pozZzadavky uvedené v bodu 5.2. pfilohy.

6.4. Dohledovy videosystém na perimetru:

SS13 = 2 body

Dohledovy videosystém neni certifikovany Uradem.

7. ZARIZENi ELEKTRICKE POZARNI SIGNALIZACE

Pozarni hlasi¢e musi byt zapojeny do ustfedny elektrické pozarni signalizace,
nebo do ustfedny poplachoveho zabezpeCovaciho a tisnoveho systému. V obou
pfipadech musi byt signal poplachu vyveden na stanovisté urcené pro staly vykon
ostrahy.

Zafizeni elektrické pozarni signalizace nejsou certifikovana Ufadem.

Zafizeni elektrické pozarni signalizace musi splfiovat pozadavky jinych
pravnich predpisu, napfiklad § 8 vyhlasky &. 246/2001 Sb., o stanoveni podminek
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pozarni bezpelnosti a vykonu statniho pozarniho dozoru (vyhlaska o pozarni
prevenci), ve znéni pozdéjSich predpisu.

Pro ochranu utajovanych informaci lze vzabezpelené oblasti vyuZit jiz
instalované protipozarni prvky nebo systemy.

re

8. ZARIZENi SLOUZICi K VYHLEDAVANiI NEBEZPECNYCH LATEK NEBO
PREDMETU

Zafizeni slouzici k vyhledavani nebezpeénych latek nebo predmétl jsou
pouzivana na vstupu do objektu se zabezpecenou oblasti kategorie Prisné tajné anebo
s jednaci oblasti.

Zafizeni slouzici k vyhledavani nebezpecnych latek nebo pfedmétu nejsou
certifikovana Uradem. Pouzije se sestava v rozsahu:

1. Pruchozi detektor kovovych pfedméta, pfipadné doplnény ruénim detektorem

kovovych predméta.

2. Rentgenovy pfistroj pro kontrolu zavazadel, doloZzeny kladnym Rozhodnutim
Statniho ufadu pro jadernou bezpeénost o typovém schvaleni zdroje
ionizujiciho zareni podle zakona €. 18/1997 Sb., o mirovém vyuzivani
jaderné energie aionizujiciho zafeni a 0 zméné a dopinéni nékterych zakonu,
ve znéni pozdéjSich predpisu.

9. ZARIZENi FYZICKEHO NICENIi NOSICU INFORMACI NEBO DAT (NNI)

9.1. Zarizeni fyzického ni¢eni nosicll informaci nebo dat typ NNI 4:

bez bodového hodnoceni, resp. ohodnoceni

Zafizeni fyzického ni€eni nosi¢u informaci nebo dat typu NNI 4 jsou uréena pro
ni€eni utajovanych informaci stupné utajeni Pfisné tajné nebo nizsiho. Zafizeni
fyzického ni¢eni nosi€l informaci nebo dat je certifikovano Uradem.

Velikost odpadnich

Nosi¢ informaci nebo dat Yo
castic

papir, film v originalni velikosti, kov, uméla hmota,
identifikacni karty, magnetické pasky, pevné disky, diskety, | plocha ¢astic <5 mm?
kompaktni disky a obdobné nosice

mikrofilmy, mikrofiSe, Cipové karty, SSD disky, flash paméti,

o o
pamétové Cipy a obdobné nosice plocha castic < 0,2 mm

Poznamka:
*Velikost odpadnich €astic nesmi byt prekro€ena

Zafizeni fyzického ni¢eni nosi¢l informaci nebo dat typu NNI 4 jsou uréena také
pro ni¢eni utajovanych informaci cizi moci stupné utajeni Pfisné tajné nebo nizsiho.
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9.2. Zarizeni fyzického ni¢eni nosi¢ll informaci nebo dat typ NNI 3:

bez bodového hodnoceni, resp. ohodnoceni

Zafizeni fyzického ni¢eni nosi¢u informaci nebo dat typu NNI 3 jsou uréena pro
ni€eni utajovanych informaci stupné utajeni Tajné nebo nizsiho. Zafizeni fyzického
ni€eni nosi¢u informaci nebo dat je certifikovano Uradem.

Velikost odpadnich

Nosi¢ informaci nebo dat Y
¢astic

papir, film v originalni velikosti, kov, uméla hmota,
identifikacni karty, magnetické pasky, diskety, kompaktni| plocha ¢astic <10 mm?
disky a obdobné nosice

mikrofilmy, mikrofiSe, €ipové karty, SSD disky, flash paméti,

. 5
pamétové Cipy a obdobné nosice plocha castic < 0,5 mm

Zafizeni fyzického ni¢eni nosicu informaci nebo dat typu NNI 3 jsou uréena také
pro ni¢eni utajovanych informaci cizi moci stupné utajeni Davérné nebo Vyhrazené.

9.3. Zarizeni fyzického ni¢eni nosi¢ll informaci nebo dat typ NNI 2:

bez bodového hodnoceni, resp. ohodnoceni

Zafizeni fyzického ni¢eni nosi¢u informaci nebo dat typu NNI 2 jsou uréena pro
niceni utajovanych informaci stupné utajeni Duvérné nebo Vyhrazené. Zafizeni
fyzického ni¢eni nosi¢l informaci nebo dat je certifikovano Uradem.

Velikost odpadnich

Nosi¢ informaci nebo dat A
¢astic

papir, film v originalni velikosti, kov, uméld hmota,| plocha ¢astic <30 mm?
identifikacni karty, magnetické pasky, diskety, kompakitni a

disky a obdobné nosice Crwt o wx s
Sifka ¢astic <2 mm

mikrofilmy, mikrofiSe, Cipové karty, SSD disky, flash paméti,

o 5
pamétove Cipy a obdobné nosice plocha Castic < 1 mm

Zafizeni fyzického ni¢eni nosi¢u informaci nebo dat typu NNI 2 nejsou uréena
pro ni€eni utajovanych informaci cizi moci.

9.4. Zarizeni fyzického ni¢eni nosicll informaci nebo dat typ NNI 1:

bez bodového hodnoceni, resp. ohodnoceni

Zafizeni fyzického ni¢eni nosi¢u informaci nebo dat typu NNI 1 jsou uréena pro
ni€eni utajovanych informaci stupné& utajeni Vyhrazené. Zafizeni fyzického ni¢eni
nosi¢u informaci nebo dat je certifikovano Ufadem.
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Nosi¢ informaci nebo dat Velikost odpadnich ¢astic

papir, film v originalni velikosti, kov, uméld hmota,| plocha &astic < 160 mm?
identifikacni karty, magnetické pasky, diskety, kompaktni a

disky a obdobné nosice e xa e
Sifka ¢astic <6 mm

Zafizeni fyzického niéeni nosi¢l informaci nebo dat typu NNI 1 nejsou uréena
pro ni¢eni utajovanych informaci cizi moci.

9.5. Zarizeni fyzického ni¢eni nosicii informaci nebo dat typ 0:
bez bodového hodnoceni, resp. ohodnoceni

Zafizeni fyzického ni¢eni nosi¢l informaci nebo dat typu O jsou uréena pro
ni¢eni utajovanych informaci stupné utajeni Pfisné tajné nebo nizs§iho. K ni¢eni se
pouziva spaleni, roztaveni, drceni nebo rozvlaknéni. Teplota, které budou vystaveny
pfi spaleni nebo roztaveni, zpusob drceni nebo rozvlaknéni, a doba jejiho pusobeni
musi vést k jejich uplnému zni€eni. Odpovédna osoba nebo ji povéfena osoba, ktera
provadi vyfazovani utajované informace, zajisti, Ze pouzitim metody spaleni,
roztaveni, drceni nebo rozvlaknéni dojde k uplnému zniceni nosiCe a nemoznosti
obnoveni utajované informace.

Zafizeni fyzického ni¢eni nosi¢u informaci nebo dat typu 0 jsou uréena také pro
ni¢eni utajovanych informaci cizi moci stupné utajeni Pfisné tajné nebo nizsiho.

Pokud zafizeni fyzického ni€eni nosi¢l informaci nebo dat nespini uvedené
pozadavky na velikost odpadnich ¢&astic pro odpovidajici stupné utajeni, musi
odpovédna osoba nebo ji povéfena osoba zajistit dali zniCeni odpadnich ¢astic typem
0, tj. pouzitim metody spaleni, roztaveni, drceni nebo rozvlaknéni.

10. ZAI“aiZENi PROTI PASIVNIMU A AKTIVNIMU ODPOSLECHU UTAJOVANYCH
INFORMACI

Jednaci oblast pro pravidelné projednavani utajovanych informaci stupfd
utajeni Tajné a Prisné tajné je zabezpecena technickymi prostredky proti pasivnimu a
aktivnimu odposlechu utajované informace. Tato zafizeni Ufad necertifikuje.

Pozadavky na zajiSténi jednaci oblasti proti pasivnimu a aktivhimu odposlechu:

a) proti pasivnimu odposlechu musi byt jednaci oblast zajisténa dostatecné
zvukotésnymi  sténami, dveifmi, podlahou a stropem v souladu
s bezpeclnostnim standardem Narodniho ufadu pro kybernetickou a
informacéni bezpeénost,

b) jednaci oblast musi byt chranéna proti optickému a akustickému odezirani
Z mist nachazejicich se vné jednaci oblasti,
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c)

d)

9)

do jednaci oblasti nesmi byt umistén jakykoliv nabytek nebo jakékoliv
zafizeni, pokud neprosly provéfenim podle § 26 odst. 2 zakona, zda
neobsahuji nedovolené prostfedky k ziskavani informaci. Nabytek a zafizeni
jednaci oblasti musi byt evidovany (v€etné typu, pfipadné seriovéeho a
inventarniho Cisla), v€etné historie pohybu,

umistovat jakakoli elektronicka zafizeni v jednaci oblasti neni Zadouci.
Pokud je jejich umisténi bezpodminecné nutné, musi byt instalovany
v souladu s bezpecénostnim standardem Narodniho uradu pro kybernetickou
a informacni bezpecénost,

do jednaci oblasti nelze vnaset mobilni telefony nebo obdobna mobilni
zafizeni, jakakoliv nahravaci zafizeni, vysilaci zafizeni, jakakoliv testovaci,
méfici a diagnosticka zafizeni a dalSi elektronicka zafizeni (toto neplati
v pfipadé, Ze jde o zafizeni pouzivané v ramci provadéné obranné prohlidky
s védomim odpovédné osoby nebo ji povéfene osoby),

jednaci oblast musi byt chranéna proti uniku utajované informace formou
kompromitujiciho vyzarovani v souladu s bezpecnostnim standardem
Narodniho uradu pro kybernetickou a informaéni bezpecnost a

pro jednaci oblast musi byt zpracovana pravidla pro evidenci a pohyb osob,
zafizeni a vybaveni.

Podle § 26 odst. 2 zakona je odpovédna osoba povinna pozadat Narodni urad
pro kybernetickou a informacni bezpeénost o provéfeni, zda v jednaci oblasti
nedochazi k nedovolenému pouziti technickych prostfedkl uréenych k ziskavani
informaci (dale jen ,obranna prohlidka“). Pfi obranné prohlidce bude ovéfeno nasazeni
technickych prostfedk( proti pasivnimu a aktivnimu odposlechu utajované informace.

Obranné prohlidky jednacich oblasti se provadeéji ve Ihitach podle § 10 odst. 1
této vyhlasky a dale je nutno provadét obrannou prohlidku vZdy po neautorizovaném
vstupu €i podezieni na né&j, po odchodu pracovnik( provadégjicich udrzbu nebo upravy
v jednaci oblasti, nebo po jiné zméné podstatné z hlediska bezpecnosti jednaci oblasti.

Zadost o provedeni obranné prohlidky obsahuije:

9)

obchodni firmu, nazev popfipadé jméno a pfijmeni, pokud je Zadatel
podnikatel, nebo nazev organu statu nebo pravnické osoby podle § 60b
zakona v€etné identifikacniho &isla, pokud bylo pfidéleno,

adresu umisténi jednaci oblasti,

vyméru podlahové plochy a vysku stropu,

dobu predpokladaného provadeni obranné prohlidky,

divod provadéni obrané prohlidky (napf. z duvodu dopinéni nabytku nebo
podezieni na neautorizovany vstup),

jméno a pfijmeni kontaktniho pracovnika a kontaktni spojeni a

podpis odpovédné osoby.

PoZadavky na provadéni obrannych prohlidek:

a)

b)

fyzicka osoba provadéjici obranné prohlidky musi byt drzitelem platného
osvédceni fyzické osoby pro stupen utajeni Tajné nebo vyssi a
o prubéhu obranné prohlidky musi byt vypracovana zprava obsahujici:
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—

. Udaje o organu statu, ktery provadi obrannou prohlidku,

2. nazev firmy, pokud je zadatel podnikatel, nebo nazev organu statu
nebo pravnické osoby podle § 60b zakona v&etné identifikaéniho
Cisla, pokud bylo pfidéleno, ktery vyuziva uvedenou jednaci
oblast,

3. adresu umisténi jednaci oblasti,

4. datum a Cas provedeni obranné prohlidky,

5. popis jednaci oblasti (kontrolovaného prostoru) vcetné
fotodokumentace,

6. provedené ukony,

7. pouzité kontrolni, méfici a zkusebni zafizeni,

8. vysledky méreni,

9. vysledek (hodnoceni) obranné prohlidky.

Zprava o prubéhu obranné prohlidky se uklada u odpovédné osoby nebo ji
povéfené osoby.

11. PODMINKY POUZiVANi CERTIFIKOVANYCH TECHNICKYCH PROSTREDKU
PO UPLYNUTI DOBY PLATNOSTI JEJICH CERTIFIKATU

Technicky prostfedek pro ochranu utajovanych informaci musi byt nové pofizen
v dobé platnosti jeho certifikatu.

Po uplynuti doby platnosti certifikatu mize byt technicky prostfedek pro ochranu
utajovanych informaci pouzivan nebo nasazen za podminky, Ze je plné funkéni. Toto
musi byt ovéfeno funkéni zkouskou. Casové intervaly jsou stanoveny v § 10 této
vyhlasky.

U mechanickych zabrannych prostfedku a zafizeni fyzického ni¢eni nosicu
informaci a dat se funk&ni zkouska dolozi zapisem podepsanym odpovédnou osobou
nebo ji povéfenou osobou. U ostatnich technickych prostfedkld se funkéni zkouska
dolozi protokolem o zkouSce (napf. revizi, zaznamem v provozni knize). Vysledek
funkéni zkousky se uklada u odpovédné osoby nebo ji povérené osoby.

12. BODOVE HODNOTY NEJNIZSi MiRY ZABEZPECENI FYZICKE BEZPECNOSTI

12.1. TABULKA BODOVYCH HODNOT NEJNIZSi MIRY ZABEZPECENI
ZABEZPECENE OBLASTI

ZABEZPECENA OBLAST KATEGORIE Mira rizika
Prisné tajné mala stredni velka
Povinné:  (S1) + (S2) + (S3) 10 11 13
Povinné:  (S4) + (S5) * 6 7 7
Nepovinné: (S6) 4 5 5
Celkovy vysledek 20 23 25
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ZABEZPECENA OBLAST KATEGORIE Mira rizika
Tajné mala stredni velka
Povinné: (S1) + (S2) + (S3) 8 9 10
Povinné. (S4) + (S5) ** 4 5 5
Nepovinné: (S6) 4 5 5
Celkovy vysledek 16 19 20
ZABEZPECENA OBLAST KATEGORIE Mira rizika
Davérné mala stiedni velka
Povinné: (S1) + (S2) + (S3) 6 8 9
Povinné: (S4) + (S5) 2 3 3
Nepovinné: (S6) 3 3 4
Celkovy vysledek 11 14 16

ZABEZPECENA OBLAST KATEGORIE
Vyhrazené
slouzici k ukladani utajované informace v komponentach
informacniho systému nebo v kryptografickém prostfedku nebo
ktera vyZzaduje zvlastni rezim nakladani
Povinné: (S1) + (S2) + (S3) 2
Nepovinné: (S4) + (S5) + (S6) 1
Celkovy vysledek

Poznamka:

*  Hodnota (S5) musi dosahnout alespori 5 bodu.
**  Hodnota (S5) musi dosahnout alespori 4 bodu.
Pouze jedna z hodnot (S1), (S2) nebo (S3) mize byt rovna 0.

Stanoveny objekt nebo zabezpecenou oblast muze vyuzivat k ¢innosti souvisejici
S ochranou utajovanych informaci pouze jeden organ statu, podnikatel nebo pravnicka
osoba podle § 60b zakona.

Tabulku bodovych hodnot pro zabezpecenou oblast kategorie Vyhrazené, neslouzici
k ukladani utajované informace v komponentach informacniho systému nebo
v kryptografickém prostredku nebo nevyZadujici zvla$tni rezim nakladani, neni nutno
zpracovavat. V tomto pripadé se hodnoty S1, S2 a S3 realizuji v rozsahu stanoveném
odpovédnou osobou.

U zabezpecené oblasti kategorie Vyhrazené, slouzici k ukladani utajované informace
v komponentach informacniho systému je bodova hodnota nejnizsi miry zabezpeceni
stanovena jako minimaini. Bodové ohodnoceni muze byt navySeno na zéakladé
certifikacni zpravy informacniho systému umisténého v této zabezpecené oblasti.
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12.2. TABULKA BODOVYCH HODNOT NEJNIZSi MiRY ZABEZPECENI JEDNACI

OBLASTI
JEDNACI OBLAST Mira rizika
pro pravidelné projednavani utajovanych informaci mala stfedni velka
stupné utajeni Pfisné tajné
Povinné: (S2) + (S3) 6 6 7
Povinné: (S4) + (S5) * 6 7 7
Nepovinné: (S6) 4 5 5
Celkovy vysledek 16 18 19
JEDNACI OBLAST Mira rizika
pro pravidelné projednavani utajovanych informaci mala stiedni velka
stupné utajeni Tajné
Povinné: (S2) + (S3) 5 5 6
Povinné. (S4) + (S5) ** 4 5 5
Nepovinné: (S6) 4 5 5
Celkovy vysledek 13 15 16
Poznamka:
* Hodnota (S5) musi dosahnout alespori 5 bodl.

x Hodnota (S5) musi dosahnout alespori 4 bod.
Hodnota (S2) nesmi byt rovna 0.

Stanovenou jednaci oblast muze vyuzivat k cinnosti souvisejici s ochranou
utajovanych informaci pouze jeden organ statu, podnikatel nebo pravnicka osoba
podle § 60b zakona.

13. FYZICKA BEZPECNOST INFORMACNICH SYSTEMU (IS), KOMUNIKACNICH
SYSTEMU (KS) A ZARIZENI, KTERA NEJSOU SOUCASTI INFORMACNIHO NEBO
KOMUNIKACNIHO SYTEMU (EZ)

Pokud se v zabezpelené oblasti nebo objektu vyskytuje takova cast
informaéniho nebo komunika&niho systému nebo elektronického zfizeni, ktera miuze
obsahovat utajované informace, nahlizi se na tuto cCast jako na bezpecnostni
ekvivalent uschovného objektu (S1), jehoz bodovou hodnotu Ize pouzit do tabulky
V oduvodnénych pfipadech, kdy nelze dosahnout pozadovany minimalni soucet
hodnot S1, S2 a S3, musi byt dané komponenty zabezpeleny -certifikovanym
poplachovym zabezpeCovacim a tisfiovym systémem, jehoz instalace odpovida typu
4 v souladu s bodem 5.2.5. nebo trvalou pfitomnosti osob.

Informaéni systémy, komunikaéni systémy nebo elektronickd zafizeni
neobsahujici v sobé nosi€e informaci, které pro uchovani informace nepotfebuiji trvalé
pfipojeni ke zdroji elektrickeé energie, mohou byt umistény uvniti objektu mimo
zabezpecfenou oblast nebo uvniti objektu bez zabezpecené nebo jednaci oblasti.
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Hodnoty parametru S1 jsou stanoveny Narodnim ufadem pro kybernetickou
a informacéni bezpeénost vyhlaskou nebo pfislusnou certifikaéni zpravou k certifikatu
kryptografického prostfedku.

14. STRUKTURA PROJEKTU FYZICKE BEZPECNOSTI OBJEKTU KATEGORIE
DUVERNE A VYSSi

Obsahova napli projektu fyzické bezpeénosti se stanovuje v zavislosti na
kategorii objektu, zabezpecené nebo jednaci oblasti v rozsahu stanoveném v § 32
zakona v odst. 1, 3 nebo 4.

14.1. VYHODNOCENI RIZIK

Vyhodnoceni rizik obsahuje:
a) specifikace aktiv — pfedpokladané mnozZstvi utajovanych informaci
podle stupnil utajeni,
b) stanoveni jednotlivych hrozeb a zranitelnosti a jejich vyhodnoceni a
c) stanoveni celkové miry rizika jako ,malé®, ,stfedni“ nebo ,velké".

14.2. URCENi KATEGORIi OBJEKTU, ZABEZPECENYCH OBLASTIi A
JEDNACICH OBLASTi VCETNE JEJICH HRANIC A URCENi TRID
ZABEZPECENYCH OBLASTI

1. Obecny uvod (adresa), popis arealu/budovy (popis hranice, pocet budov/pocet
podlazi, vstupy, pfipadné zabezpeceni), okoli (pfedevSim objekty, které by
mohly mit vliv na bezpecnost), cizi subjekty v arealu/budové (pocet, pfipadné
nazev a zamérfeni €innosti), schéma.

Stanoveni kategorie objektu a jeho typu.

Stanoveni hranic objektu (umisténi v arealu/budové, sila zdi, vstupy, vyska

oken, stalé stanovisté ostrahy).

4. Popis zabezpeceni objektu. V pfipadé shodné hranice objektu a zabezpecené
oblasti se popis zabezpeceni vztahuje pouze na zabezpeenou oblast a mira
rizika se stanovuje minimalné stfedni. Pokud je hranice objektu shodna
s hranici zabezpelené oblasti a ostraha je zabezpelovéna zplsobem
zajistujicim vykonavani obchlzek, muze odpovédna osoba nebo ji povéfena
osoba v projektu fyzické bezpecnosti stanovit miru rizika jako malou.

5. Hranici objektu zakreslit do vykresové ¢asti Technické dokumentace fyzické
bezpecnosti (bod 14.3.2. pfilohy).

6. Stanoveni zabezpelenych oblasti, které se v objektu nachazeji, jejich typ,
kategorii, tfidu a popis zabezpeceni. Je nutne rozlisit, jestli se jedna o ulozny
utajovanych informaci, pracovisté¢ s informaénim systémem, pracovisté
s trvalou pfitomnosti zde pracujicich osob, jednaci mistnosti nebo kombinace
téchto typu.

7. Stanoveni hranic zabezpecfenych a jednacich oblasti (umisténi v objektu, sila
zdi, podlah a stropu, vstupy, vy$ka spodniho okraje pruleznych otvoru nad
okolnim terénem) a jejich zakresleni do vykresové casti Technické
dokumentace fyzické bezpecnosti (bod 14.3.2. pfilohy).

8. Pro kazdou zabezpecenou a jednaci oblast zpracovat Tabulku bodového
ohodnoceni opatfeni fyzické bezpelnosti.

wn
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14.3. ZPUSOB POUZITi OPATRENI FYZICKE BEZPECNOSTI

14.31. TABULKA BODOVEHO OHODNOCENi OPATRENi FYZICKE
BEZPECNOSTI V ZABEZPECENE A JEDNACi OBLASTI

Zahlavi tabulky obsahuje tyto udaje:
a) nazev zabezpecené (jednaci) oblasti,
b) kategorii a tfidu zabezpecfené oblasti,
c) druh jednaci oblasti v zavislosti na utajovanych informacich, které jsou v ni
pravidelné projednavany a
d) ucel, k némuz ma zabezpelena oblast slouzit.

. ] L BODOVE
BEZPECNOSTNi OPATRENI TYP ]
OHODNOCENI

Uschovné objekty . 4 — 4 body
. 3 -3 body SS1=
. 2 — 2 body
.4 — 4 body
.3 -3 body SS2=
.2 — 2 body
.1-1bod
.1A-1bod

. 1B -2 body

. 1C — 3 body
S1=S8S1x SS2 S1=

. 4 — 4 body
. 3 -3 body
.2 =2 body
.1-—1Dbod
. 4 — 4 body
. 3 =3 body
. 2 -2 body SS4=
.1-1bod

Zamky uschovnych objektl

Uschovny objekt véetné& uzamykaciho

systému S1=

OO O0O000O0|D0OC O
A4 A4 A4

Celkové hodnoceni uschovného objektu
a jeho zamku
Zabezpecené oblasti

SS3=

Uzamykaci systém zabezpeclenée oblasti

O0O0OO00D0 OO
o T s e o e B B

Celkové ohodnoceni  zabezpeené
oblasti a jejiho uzamykaciho systému
Objekt

S2 =SS3 x SS4 S2=

.4 — 4 body
. 3 -3 body
. 2 -2 body
.1-1bod
. 4 — 4 body
. 3 — 3 body
.2 -2 body SS6=
.1-1bod

S3=

Systém kontroly vstupu

O00O0O0DD0 OO
o T i e o e B B
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Rezim navstév v objektu
a) Navstévy s doprovodem a ada)-3bod
b) Navstévy bez doprovodu o adb)-1bod SS7=
Celkové hodnoceni kontroly vstupu S4 =SS6 + SS7 S4=
Ostraha o T.5-5bodl
a T.4-4body
a T.3-3body SS8=
o T.2-2body
o T.1-1bod
Poplachovy zabezpeCovaci a tisfovy|o T.4 -4 body
systém a T.3-3body
o T.2-2body _
2 T.1-1bod SS91=
Instalace poplachoveho o T.4-4body
zabezpecCovaciho a tisnového systemu |o T. 3 — 3 body $S92=
o T.2-2body
o T.1-1bod
Mezivysledek (SS9) SS9=
Celkové hodnoceni ostrahy _ _
a systému PZTS S5 =588 + SS9 S5=
Fyzické bariéry a T.2-2body
o T.1-1bod SS10=
Kontrola vstupu v pfistupovych bodech
perimetru o ada)-1bod
a) Kontrola je realizovana o adb)-0bodl SS11=
b) Kontrola neni realizovana
Perimetricky detekéni systém (PDS)
- certifikovany Ufadem 2 body SS12=
- necertifikovany Ufadem 1 bod
Dohledovy videosystém 2 body
SS13=
Celkové hodnoceni ochrany perimetru | S6 = (SS10 x SS11) +
SS12 + SS13 S6=

Hodnoty proménnych S1 az S6 ziskané vyplnénim tabulky bodového
ohodnoceni opatfeni fyzické bezpelnosti v zabezpelené oblasti je nutné porovnat
oblasti podle bodu 12. pfilohy.

Na zakladé tohoto porovnani je nutné stanovit, zda pfijatd opatfeni fyzické
bezpe&nosti jsou pro danou miru rizika a kategorii zabezpefené oblasti dostatecna.

Na zakladé tohoto porovnani a v zavislosti na stupni utajovanych informaci
pravidelné projednavanych v jednaci oblasti je nutné stanovit, zda pfijata opatfeni
fyzické bezpecénosti jsou pro danou miru rizika dostate¢na.

Ovéfeni, zda jednotliva pouzita opatieni fyzické bezpe&nosti a vyhodnoceni rizik
odpovidaji projektu fyzické bezpecénosti a pravnim predpisim v oblasti ochrany
utajovanych informaci, provadi odpovédna osoba nebo ji povéfena osoba.
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14.3.2 TECHNICKA DOKUMENTACE FYZICKE BEZPECNOSTI
Tato dokumentace se ¢leni do téchto ¢asti:

a) Vykresova dokumentace, ktera obsahuje zejména vyznaceni hranice
objektu, hranic jednotlivych zabezpelenych a jednacich oblasti a rozmisténi
technickych prostfedkd uréenych k ochrané utajovanych informaci v objektu
a zabezpeclenych a jednacich oblastech a

b) Dokumentace technickych prostfedku, kterd obsahuje

1. vycCet (nazev, pocet a v pfipadé vice typu jednoho druhu technického
prostredku i umisténi),

2. kopie certifikatu a jeho pfilohy z doby instalace,

3. zapisy o posouzeni shody z doby instalace (uvést specifikaci a
zpUsob pouziti).

14.4. PROVOZNIi RAD
Provozni fad obsahuje:

1. pravidla pro rezim pohybu osob (v€etné navstév) a dopravnich prostfedku
v arealu/budove,

2. pravidla pro rezim pohybu osob (v€etné navstév) a dopravnich prostrfedku
v objektu a zabezpeclenych oblastech,

3. pravidla pro rezim pohybu utajovanych informaci v objektu,

4. pravidla pro zachazeni s provozni dokumentaci k technickym prostfedkim
obsahujici pokyny pro pouzivani technickych prostfedkl, datum instalace a
stanoveni pravidelnych kontrol funkénosti technickych prostfedk( (napf.
provozni knihy, navody k obsluze PZTS, dohledového videosystému, EKV,
EPS a zafizeni proti pasivnimu a aktivnimu odposlechu apod.),

5. pravidla pro manipulaci s kli¢i a identifikacnimi prostfedky od vstupu do

objektu a zabezpelenych oblasti a s kli¢i od uschovnych objektu. Tato

pravidla musi fedit zejména systém a zpusob oznacovani, pfidélovani a

odevzdavani téchto klic¢l a identifikaénich prostfedku, jejich uschovu a

evidenci, postup pfi ztraté, ulozeni duplikata a pravidla pro jejich pouZziti.

V pfipadé, Zze odpovédna osoba nebo ji povéfena osoba rozhodla o uloZeni

klich nebo identifikacnich prostfedki mimo objekt, musi o této skuteénosti

vést zaznamy a dale musi zajistit kontrolu dodrzovani pravidel manipulace

s kli¢i nebo identifikaCnimi prostfedky mimo objekt. Obdobna pravidla je

tfeba stanovit i pro zachazeni s kombinacemiznaku, pouzivanych jako hesla

zjednavajici pfistup do objektl, zabezpeéenych oblasti nebo uschovnych
objektl, véetné stanoveni doby a divodu obmeény pfistupovych kombinaci,
hesel nebo kédu,

popis rezimovych opatfeni pro ochranu jednacich oblasti a

pravidla pro vykon ostrahy stanovujici poéet €lenu ostrahy, zplsob vykonu

ostrahy, zejména zpusob kontroly osob a dopravnich prostfedk( pfi vstupu

a vystupu, zpusob provadéni obchlzek a zplsob reakce ostrahy na

poplachové vystupni hlaSeni technickych prostfedku; v pfipadé, Zze ostraha

je vykonavana na zakladé smluvniho vztahu, je nutné pfiloZit kopii smlouvy.

N o
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14.5. PLAN ZEBEZPECENi OBJEKTU, ZABEZPECENE OBLASTI A JEDNACI
OBLASTI V KRIZOVYCH SITUACICH

Plan obsahuje:

1. Popis opatieni k minimalizaci hrozeb a zranitelnosti popsanych v kapitole
vyhodnoceni rizik.

2. Pokyny pro ochranu utajovanych informaci v pfipadé vzniku mimofadné
situace.

15. STRUKTURA PROJEKTU FYZICKE BEZPECNOSTI OBJEKTU KATEGORIE
VYHRAZENE

Obsahova napli projektu fyzické bezpeénosti je stanovena v rozsahu
uvedeném v § 32 odst. 2 a 5 zakona.

15.1. URCENi OBJEKTU, ZABEZPECENYCH OBLASTi VCETNE JEJICH HRANIC
A TRID ZABEZPECENYCH OBLASTI

1. Stanoveni hranic objektu (umisténi v arealu/budové, vstupy, vyska oken,
stale stanovisté ostrahy).

2. Hranici objektu zakreslit do vykresove €asti Technické dokumentace fyzické
bezpecnosti (bod 15.2.1. pfilohy).

3. Stanoveni zabezpefenych oblasti, které se v objektu nachazeji, a jejich
tfidy. Je nutné rozliSit, jestli se jedna o ulozny utajovanych informaci,
pracovisté s informa&nim systémem, pracovisté s trvalou pfitomnosti zde
pracujicich osob nebo kombinace téchto typu.

4. Stanoveni hranic zabezpeéenych oblasti (umisténi v objektu, sila zdi,
podlah a stropl, vstupy, vySka spodniho okraje pruleznych otvoru nad
okolnim terénem) a jejich zakresleni do vykresové c¢asti Technické
dokumentace fyzické bezpecnosti (bod 15.2.1. pfilohy).

5. Zpracovani tabulky bodového ohodnoceni opatfeni fyzické bezpeclnosti
pouze u zabezpelené oblasti, slouzici k ukladani utajované informace
v komponentach informaéniho systému nebo v kryptografickém prostfedku
nebo ktera vyZaduje zvlastni rezim nakladani.

15.2. ZPUSOB POUZITi OPATRENI FYZICKE BEZPECNOSTI
Zpusob pouziti opatfeni fyzické bezpeénosti popisuje:
a) zpusob vykonu ostrahy a

b) pfijata rezZimova opatieni fyzické bezpe&nosti (zejména rezim pohybu osob,
rezim pohybu utajovanych informaci a pravidla pro manipulaci s kli¢i).
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15.2.1. TECHNICKA DOKUMENTACE FYZICKE BEZPECNOSTI

Tato dokumentace se &leni do téchto ¢asti:

a) Vykresova dokumentace, ktera obsahuje zejména vyznaceni hranice
objektu, hranic jednotlivych zabezpecenych oblasti a rozmisténi technickych
prostfedku uréenych kochrané utajovanych informaci v objektu a
zabezpecenych oblastech.
b) Dokumentace technickych prostfedku, ktera obsahuje
1. vycet (ndzev, pocet a v pripadé vice typu jednoho druhu technického
prostfedku i umisténi),

2. kopie certifikatu a jeho pfilohy z doby instalace,

3. zéapisy o posouzeni shody z doby instalace (uvést specifikaci a zpusob
pouziti).“.

Cl. II

Prechodna ustanoveni

1. Pozadavky stanovené v pfiloze ¢ 1 k vyhlasce ¢ 528/2005 Sb., ve znéni Géinném po dni nabyti
ucéinnosti této vyhldsky, je nutné splnit nejpozdéji do 6 mésici ode dne nabyti ucinnosti této

vyhlésky.

2. Do doby splnéni pozadavkt podle bodu 1 se postupuje podle piilohy €. 1 k vyhlasce ¢. 528/2005
Sb., ve znéni G¢inném prede dnem nabyti ucinnosti této vyhlasky.

CL. III
Ucinnost

Tato vyhldska nabyva dcinnosti dnem 1. ledna 2025.

Reditel:

Mgr. Cufin v. r.
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